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PRESENTACION

Copvillanueva, en cumplimiento de las responsabilidades propias en materia de
tratamiento de datos personales de los titulares ha definido y adoptado las politicas para el
tratamiento de datos personales teniendo en cuenta las disposiciones contenidas en los
articulos 15y 20 de la Constitucion Politica, la Sentencia C-748 de 2011, la Ley 1581 de 2012
y el Decreto Reglamentario 1074 de mayo 26 de 2015. Principalmente se resalta la
disposicion prevista en el literal k) del articulo 17 de la Ley 1581 de 2012, que regula los
deberes que asisten a los responsables del tratamiento de datos personales, dentro de los
cuales se destaca el de adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley y en especial, para la atencidn de consultas
y reclamos.

El derecho fundamental al habeas data tiene por objeto precisamente garantizar a los
ciudadanos el poder de decisiéon y control que tienen sobre la informacién que les
concierne, concretamente sobre el uso y destino que se les dan a sus datos personales. En
este sentido, el derecho a la proteccién de datos personales dota al titular de un abanico
de facultades para mantener el control sobre su informacién personal. Estas opciones van
desde el derecho a saber quién conserva los datos personales, los usos a los que se estan
sometiendo, hasta la definicién de quién tiene la posibilidad de consultarlos. La ley les
atribuye incluso el poder de oponerse a esa posesion y utilizacion.

La Ley 1581 de 2012 desarrolla una serie de garantias e instrumentos disefiados para
garantizar la vigencia del referido derecho fundamental. En este contexto, el objeto de este
manual consiste en cubrir dichas garantias e instrumentos teniendo en cuenta que
Copvillanueva tiene la condicidon de responsable del tratamiento de datos personales.

Resulta importante precisar que en los literales d) y e) del articulo 3 de la Ley 1581 de 2012,
se hace expresa mencidn al encargado y al responsable del tratamiento, respectivamente.
Asi, el responsable del tratamiento es la persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos, mientras que el encargado del tratamiento es la persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable.

Estas politicas permiten instrumentar cambios organizativos importantes para sentar los
procedimientos de recoleccidn y tratamiento de datos personales a las disposiciones de la
Ley. Incluye los aspectos basicos de indole normativa, contiene anexos independientes con
modelos, documentos y esquemas de procedimientos que permiten obtener la autorizacién
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para el tratamiento de datos personales de acuerdo a las necesidades propias de
Copvillanueva.

CAPITULO I. DISPOSICIONES GENERALES

ARTICULO 1. LEGISLACION APLICABLE.

La normatividad vigente para la politica de tratamiento de datos personales se establece
en:

- La Constitucién Politica de Colombia que establecié en el articulo 15 el derecho de
proteccion de datos personales como el derecho de toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales que de ella se hayan recolectado
y/o se traten en bases de datos publicas o privadas. Asi mismo, en el articulo 20 define: Se
garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la
de informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de
comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habra censura.

- La Ley 1581 de 2012 que establecié las disposiciones generales para la proteccién de datos
personales.

- el Decreto Unico reglamentario 1074 de mayo 26 de 2015, el cual reglamento parcialmente
la Ley 1581 de 2012 e incorporé los Decretos 1377 de 2013 y 886 de 2014.

ARTICULO 2. ALCANCE Y AMBITO DE APLICACION.

La Politica de COPVILLANUEVA cubre todos los aspectos administrativos, organizacionales
y de control que deben ser cumplidos por los directivos, empleados, contratistas y terceros
qgue laboren o tengan relacién directa con la Cooperativa. Asi mismo, serd exigible el
cumplimiento de las instrucciones que imparta la superintendencia de industria y comercio.

La politica del presente manual es aplicable a los datos personales registrados en las bases
de datos relativas a empleados, directivos, potenciales empleados, proveedores,
potenciales proveedores y asociados.

La Politica se integrard con los Manuales de Politicas de Seguridad de la Informacién y de
Gestidn de Activos de la Informacion.
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ARTICULO 3. BASES DE DATOS

Las politicas y procedimientos aplican a las bases de datos que maneja la Cooperativa y que
seran registradas de conformidad con lo dispuesto el articulo 25 de la Ley 1581 de 2012 y
en el Decreto reglamentario 1074 en su articulo 25. Cuyo periodo de vigencia se contara
desde la fecha de la autorizacién y hasta cuando la ley lo modifique.

ARTICULO 4. OBJETO

Por medio de estas politicas se da cumplimiento a lo previsto en el literal k) del articulo 17
de la Ley 1581 de 2012, que regula los deberes que asisten a los responsables del
tratamiento de datos personales, dentro de los cuales se encuentra el de adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y
en especial, para la atencién de consultas y reclamos.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccién, manejo y
tratamiento de los datos de caracter personal que realiza COPVILLANUEVA, a fin de
garantizar y proteger el derecho fundamental de habeas data en el marco de lo establecido
en la misma ley.

ARTICULO 5. DEFINICIONES

Para efectos de la aplicacion de las reglas contenidas en estas politicas y de acuerdo con lo
establecido en el articulo 3 de la Ley 1581 de 2012 y en el decreto reglamentario 1074 de
2015 se entiende por:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Privacidad: Es la garantia de que la informacidn personal serd protegida para que no sea
divulgada sin consentimiento de la persona. Dicha garantia se lleva a cabo por medio de
un grupo de reglas que limitan el acceso a esta informacion.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por el responsable que se pone a disposicion del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacidén relativa a la
existencia de las politicas de tratamiento de informacidn que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
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Causahabiente: Persona, fisica o juridica, que sustituye o sucede a otra en el derecho de
esta ultima. La persona de la que procede el derecho se denomina causante.

Comité SIAR: Es el comité encargado de implementar y mejorar el sistema integral de
administracion de Riesgos en de la Cooperativa.

Consentimiento del titular: Es una manifestacion de la voluntad, informada, libre e
inequivoca, a través de la cual el titular de los datos de caracter personal acepta que un
tercero utilice su informacién para determinados fines.

Cookies: es un pequeiio fichero de texto que se almacena en su navegador cuando visita
casi cualquier pagina web. Su utilidad es que la web sea capaz de recordar su visita cuando
vuelva a navegar por esa pagina. Las cookies suelen almacenar informacion de caracter
técnico, preferencias personales, personalizacion de contenidos, estadisticas de uso,
enlaces a redes sociales, acceso a cuentas de usuario, etc. El objetivo de la cookie es adaptar
el contenido de la web a su perfil y necesidades, sin cookies los servicios ofrecidos por
cualquier pagina se verian mermados notablemente.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacidn relacionada con una persona natural (persona
individualmente considerada).

Para identificar un dato de caracter personal se encuentran los siguientes elementos:
1. Que los datos sean referidos a aspectos exclusivos y propios de una persona natural.

2. Que permita identificar a la persona, en mayor o menor medida, gracias a la visidon de
conjunto que se logre con el mismo y con otros datos.

3. Que su propiedad resida exclusivamente en el titular del mismo, situacién que no se
altera por su obtencién por parte de un tercero de manera licita o ilicita.

4. El tratamiento esta sometido a reglas especiales (principios) en lo relativo a su captacion,
administracidn y divulgacidn.
5. Que la informacidn se encuentre contenida en sus archivos.

6.Los datos pueden ser de cualquier tipo, una foto, un archivo de video o sonido, numéricos,
textos, etc.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
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publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidon, almacenamiento, uso, circulacidon o supresion de los mismos.

Habeas Data: El derecho de hdbeas data es aquel que tiene toda persona de conocer,
actualizar y rectificar la informacion que se haya recogido sobre ella en archivos y bancos
de datos de naturaleza publica o privada, recoleccion, almacenamiento, uso, circulacién o
supresion de los mismos.

Web beacons: suelen ser pequefias imagenes de un pixel por un pixel, generalmente
invisibles, colocadas en el cddigo fuente de las paginas web de un sitio o en un mensaje de
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correo electrénico que se disefia para vigilar a quién lo lee. Los webs beacons suelen
utilizarse con el fin medir el trafico de usuarios que visitan una pdgina web y asi poder
obtener un patrén de los usuarios de un sitio dado. Normalmente, estos se utilizan para
realizar un analisis web.

ARTICULO 6. PRINCIPIOS

Los principios que se establecen a continuacién, constituyen los parametros generales que
seran respetados por COPVILLANUEVA en los procesos de acopio, uso y tratamiento de
datos personales.

Principio de finalidad:

El Tratamiento de los datos personales recogidos por COPVILLANUEVA debe obedecer auna
finalidad legitima de acuerdo con la Constitucion Politicay la Ley 1581 DE 2012 y al decreto
reglamentario 1074 de 2015, la cual debe ser informada al Titular.

Principio de libertad:

El Tratamiento sélo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad:

La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principios de transparencia:

En el tratamiento debe garantizarse el derecho del Titular a obtener de COPVILLANUEVA o
del encargado, en cualquier momento y sin restricciones, informaciéon acerca de la
existencia de datos que le conciernan.

Principio de acceso y circulacion restringida:

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales
y de las disposiciones constitucionales y legales. En este sentido, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la Ley. Los
datos personales, salvo la informacién publica, no podrdn estar disponibles en Internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
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controlable para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a la citada ley.

Principio de seguridad:

La informacidn sujeta a Tratamiento por parte de COPVILLANUEVA, se debera proteger
mediante el uso de las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad:

Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos de la
misma.

Principio de Legalidad en materia de Tratamiento de datos:

El tratamiento de datos es una actividad reglada que debe sujetarse a lo establecido en |la
ley 1581 de 2012, en el decreto reglamentario 1074 de 2015 y en las demas disposiciones
gue la desarrollen.

CAPITULO Il. AUTORIZACION

ARTICULO 7. AUTORIZACION

La recoleccion, consulta, compilacién, almacenamiento, uso, intercambio, transmision,
circulacion o supresion de datos personales por parte de COPVILLANUEVA requiere del
consentimiento libre, previo, expreso e informado del titular de los mismos.
COPVILLANUEVA, en su condicidn de responsable del tratamiento de datos personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacién de los titulares
garantizando en todo caso que sea posible verificar el otorgamiento de dicha autorizacion.

ARTICULO 8. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION.

La autorizacion puede constar en un documento fisico, electrénico, en cualquier otro
formato que permita garantizar su posterior consulta, o a través un mecanismo técnico o
tecnoldgico idoneo mediante el cual se pueda concluir de manera inequivoca, que de no
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haberse surtido una conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos. La autorizacidon sera emitida por COPVILLANUEVA y serd
puesta a disposiciéon del titular previo al tratamiento de sus datos personales, de
conformidad con lo que establece la Ley 1581 de 2102 y el decreto reglamentario 1074 de
2015.

Con el procedimiento de autorizacién consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho que su informacién
personal sera recogida y utilizada para fines determinados y conocidos, como que tiene la
opcidén de conocer cualquier alternacidn a los mismos y el uso especifico que de ellos se ha
dado. Lo anterior con el fin de que el titular tome decisiones informadas con relacién a sus
datos personales y controle el uso de su informacién personal. La autorizacién es una
declaracion que informa al titular de los datos personales:

a) Quién recopila (responsable o encargado) los datos son recopilados por COPVILLANUEVA
para darle el uso pertinente a los mismos.

b) Qué recopila (datos que se recaban)

c) Para qué recoge los datos (las finalidades del tratamiento) 1. El desarrollo de su objeto
social y de la relacidn contractual que nos vincula, lo que supone el ejercicio de sus derechos
y deberes dentro de los que estdn, sin limitarse a ellos, la atencidon de mis solicitudes, la
generacion de extractos, la realizacion de actividades de cobranza, entre otros; 2. La
administracion de los productos o servicios comercializados a través de COPVILLANUEVA;
3. La estructuracién de ofertas comerciales y la remisidon de informacién comercial sobre
productos y/o servicios a través de los canales o medios que COPVILLANUEVA establezca
para tal fin; 4. La adopcién de medidas tendientes a la prevencidn de actividades ilicitas. Asi
mismo, COPVILLANUEVA podra transferir mis datos personales a otros paises, con el fin de
posibilitar la realizacidn de las finalidades previstas en la presente autorizacion.

d) Como ejercer derechos de acceso, (correccidn, actualizacidon o supresién de los datos
personales suministrados)

Los principales canales son medios presenciales mediante las siguientes oficinas
eVillanueva: Carrera 14 N.13-72 teléfono:607 6852934 Cel: 3212400514
eBarranquilla: Calle 44 # 43-76 Teléfonos: 607 6852934 Cel: 3123501832

eFlorida Blanca: Carrera 9 # 3 - 42 local 13 conjunto rosario Teléfonos: 607 6852934 Cel:
3135560110
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eSanta Marta: Calle 22 # 6 -82 c/c plazuela 22 local 6 Teléfonos: 607 6852934
Cel:3134415974

e) Si se recopilan datos sensibles.

Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacién;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacién;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

El anexo 1 del presente manual incluye el modelo de autorizacién para la recoleccién y
tratamiento de datos personales con el fin de informar y permitir el acceso de informacion
de la compaiiia y sus oficinas (agencias), relacionada con servicios, productos, ofertas,
promociones, alianzas, estudios, concursos y contenidos

PARAGRFO 1. AUTORIZACION EN LA TOMA DE IMAGENA (VIDEO Y FOTOGRAFIAS)

En el desarrollo de eventos, y con el propdsito de cumplir con las disposiciones legales para
el tratamiento de datos privados como la imagen, la Cooperativa ha dispuesto de avisos de
privacidad en la entrada del auditorio y espacios de reuniones.

Sin perjuicio de ello, el proceso o comité promotor del evento deberd velar por el adecuado
cumplimiento de las directrices establecidas sobre proteccién de datos personales, por lo
cual, al inicio de cada presentacion se deberd incorporar un aviso informativo sobre la
captura de la imagen vy las finalidades de tratamiento.
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Dentro de las actividades que realiza la Cooperativa, estan aquellas en las cuales participan
terceros de quienes se puede capturar la imagen por video o fotografia. El proceso a cargo
del tratamiento de los datos gestionara la autorizacion del titular para el uso de su imagen,
garantizando su custodia.

En cada caso se debera realizar el analisis sobre la imagen que custodiara la Cooperativa,
dado que, si la misma tiene implicaciones sobre derechos de autor, se deberd contar
adicionalmente con el consentimiento del autor para hacer uso de ella.

Cada proceso que realice un tratamiento activo de datos personales debe garantizar la
custodia y almacenamiento de la autorizacion para el tratamiento de los datos. Asi mismo,
se deberdn poner a disposicién de la entidad de vigilancia que lo requiera y comunicar al
correo: prodatos@copvillanueva.com en el evento de requerirse.

ARTICULO 9. PRUEBA DE LA AUTORIZACION.

COPVILLANUEVA adoptara las medidas necesarias para mantener registros o mecanismos
técnicos o tecnoldgicos idéneos de cuando y cdmo obtuvo autorizacidn por parte de los
titulares de datos personales para el tratamiento de los mismos.

ARTICULO 10. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, que
es puesto a disposicidon del Titular para el tratamiento de sus datos personales. A través de
este documento se informa al Titular la informacidn relativa a la existencia de las politicas
de tratamiento de informacidon que le seran aplicables, la forma de acceder a las mismas y
las caracteristicas del tratamiento que se pretende dar a los datos personales.

ARTICULO 11. CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD

El Aviso de Privacidad, como minimo, deberda contener la siguiente informacién:

a) La identidad o razén social, domicilio y datos de contacto del responsable del
Tratamiento.

b) El tipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo.
c) Los derechos que le asisten al titular.

d) Los mecanismos generales dispuestos por el responsable para que el Titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan en
ella o en el Aviso de Privacidad correspondiente. En todos los casos, debe informar al titular
como acceder o consultar la politica de tratamiento de informacidn.
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ARTICULO 12. AVISO DE PRIVACIDAD Y LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION.

COPVILLANUEVA conservard el modelo del aviso de privacidad que se transmitid a los
Titulares mientras se lleve a cabo tratamiento de datos personales y perduren las
obligaciones que de éste deriven. Para el almacenamiento del modelo, COPVILLANUEVA
podra emplear medios informaticos, electrénicos o cualquier otra tecnologia.

Los funcionarios de Copvillanueva deberan tener presente lo establecido en este manual
con el fin de garantizar a todo titular de datos de caracter personal su derecho fundamental
de decidir sobre el uso y destino de los mismos, y asi asegurar un tratamiento adecuado y
prevenir su transferencia o transmisiéon de forma ilicita, donde se vulnere la dignidad,
intimidad o privacidad de titulares de informacion.

El personal de Copvillanueva, solo podra utilizar las bases de datos que contengan
informacion de tipo personal que sean suministradas, avaladas o autorizadas por el titular
del dato personal. Asi mismo, se abstendra de utilizar bases de datos que no cuenten con
la autorizacion del titular de los datos o que no provengan de los registros publicos, toda
vez que son conscientes de que la informacidn personal sélo puede ser usada si la misma
ha sido debidamente captada y autorizada. Este deberd en todo momento ser consiente
que la falta de autorizacion del tratamiento de datos personales genera un incumplimiento
de la normatividad vigente en materia de proteccién de datos, pues el titular no faculta al
colaborador sino a la entidad a tratar sus datos de caracter personal.

Cuando se trate de datos personales provenientes de los registros publicos no se requiere
la autorizacion previa del titular para su tratamiento, pero se deberan cumplir en todo caso,
las demas disposiciones contenidas en la normatividad para su uso adecuado.

Por lo anterior, cada uno de los funcionarios debera utilizar la informacidn con el Unico fin
de cumplir con las tareas asignadas relacionadas estrictamente segun la operacion de cada
proceso. Utilizando uUnicamente los datos de caracter personal conforme al aviso de
privacidad y el manual de politicas internas y procedimientos para atender reclamos de los
titulares de informacion personal.

Los correos electronicos masivos dirigidos a personas externas deberan ser remitidos
utilizando la opcion CCO (COPIA OCULTA)

Ningun colaborador de Copvillanueva podra revelar informacién que tenga el caracter de
sensible o confidencial y que conozca en razén de su actividad laboral.
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En el evento de compartirse bases de datos al interior de las diferentes areas o procesos de
Copvillanueva, dicha solicitud debera documentarse determinando el fin para el cual se
utilizard dicha base de datos y se enviara copia de la misma al correo
prodatos@copvillanueva.com. Asi mismo, sobre las solicitudes de bases de datos por parte
de terceros, se debera cumplir lo establecido en el manual de seguridad de la informacién
y comunicar al correo prodatos@copvillanueva.com, los respectivos acuerdos establecidos.

CAPITULO [ll. DERECHOS Y DEBERES

ARTICULO 13. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 el titular de los
datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento.

b) Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por COPVILLANUEVA como responsable del Tratamiento o el Encargado
del Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones
a lo dispuesto en la ley 1581 de 2012 y las demds normas que la modifiquen, adicionen o
complementen, esto una vez haya agotado el tramite de consulta o de reclamo ante el
responsable del Tratamiento.

e) Modificar y revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales.
La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

La legitimidad para el ejercicio de los derechos del titular, podra ejercerse por las siguientes
personas:

Elaborado por: Distribucion:
MLMR. JAOM. IAMC Nombre: Firma: Copia .
Pagina:
Controlada -
. Pagina 15 de 36
Aprobado por: SiX No_
Consejo de Administracion




MANUAL cODIGO:

M-VIN-M-01
COPVILLANUEVA
FECHA: VERSION:
19/08/2022 POLITICA DE TRATAMIENTO DE DATOS PERSONALES 002

a) Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

b) Por sus Causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del titular, previa acreditacidn de la representacion
0 apoderamiento.

d) Por estipulacién a favor de otro o para otro.

PARAGRAFO 1.

Los derechos de los menores de edad se ejerceran por las personas que estén facultadas
para representarlos.

ARTICULO 14. DEBERES DE COPVILLANUEVA EN RELACION CON EL TRATAMIENTO DE LOS
DATOS PERSONALES.

COPVILLANUEVA tendrad presente, en todo momento, que los datos personales son
propiedad de las personas a las que se refieren y que sdlo ellas pueden decidir sobre los
mismos. En este sentido, hard uso de ellos sélo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la Ley 1581 de 2012 sobre
proteccion de datos personales.

ARTICULO 15. DEBERES RESPECTO DEL TRATAMIENTO DE LA INFORMACION DE NINOS Y
ADOLESCENTES MENORES DE EDAD

El tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
parametros y/o requisitos.

Los nifos, nifias y adolescentes menores de edad, podran ser usuarios de los productos y
servicios que ofrece COPVILLANUEVA, lo cual serd sujeto a condiciones y restricciones,
siempre y cuando actien debidamente representados por sus padres o por quienes tengan
la patria potestad del menor.

Los menores de edad adolescentes, con edad de 14 afios en adelante, podran otorgar la
autorizacion para el Tratamiento de sus Datos Personales, teniendo en cuenta su grado de
desarrollo psicosocial.

COPVILLANUEVA procurara por el uso adecuado de los datos personales de los nifios, nifias
y adolescentes menores de edad, de conformidad con lo establecido en la normatividad
legal vigente.
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En el supuesto en que Copvillanueva capte o publique imagenes de menores de edad en
eventos publicos y de interés general, se deberd entender que el derecho que prevalece es
el de informacidn en la utilizacién de imagenes y no el derecho a la proteccién de datos de
caracter personal, esta condicién se puede cumplir siempre y cuando no se menoscabe en
ningin momento la honra del menor; en ningln caso la informacién de interés general
deberd ser contraria a los intereses del menor, respetando siempre su nombre y honra.

Copvillanueva como responsable del tratamiento de los datos deberd demostrar que posee
el consentimiento previo del menor de edad. Si en alguna campafia publicitaria que lleve a
cabo la cooperativa se requiere utilizar y publicar imdgenes donde aparezcan menores de
edad serd necesario el consentimiento de sus padres, tutores, albacea o cualquiera que
tenga la condicion de representante legal.

ARTICULO 16. USO DE COOKIES Y WEB BEACONS

COPVILLANUEVA podra hacer uso de cookies, web beacons y otras tecnologias similares, en
sus paginas web y en los dispositivos electrénicos utilizados para acceder a éstas, con el fin
de conocer la procedencia, actividades y preferencias del empleado, usuario, cliente,
asociado o proveedor al navegar en la web, incrementar la funcionalidad y la accesibilidad
de los sitios web, verificar que el Titular cumpla con los criterios requeridos para procesar
sus solicitudes y para adaptar sus productos y servicios a las necesidades de los usuarios,
pudiendo obtener la siguiente informacién general:

m El tipo de navegador y sistema operativo utilizado.

m I[dioma del dispositivo.

m Los sitios web visitados.

m Los vinculos accesados.

m La direccidn IP.

m El sitio visitado antes de entrar a www.COPVILLANUEVA.com
m Duracién del tiempo de navegacién.

Estas cookies, web beacons y otras tecnologias similares pueden ser deshabilitadas y
eliminadas por el empleado, usuario, cliente, asociado o proveedor cuando él lo desee. Para
este efecto, el empleado, usuario, cliente, asociado o proveedor puede consultar y/o
solicitar la ayuda del navegador de Internet que utiliza
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De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012,
COPVILLANUEVA se compromete a cumplir en forma permanente con los siguientes
deberes en lo relacionado con en el tratamiento de datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la
Ley 1581 de 2012, la actualizacion, rectificacion o supresion de los datos.

d) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en el articulo 14 de la Ley 1581 de 2012.

e) Insertar en la base de datos la leyenda "informacién en discusidn judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad o detalles del dato personal.

f) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

g) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ella.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

CAPITULO IV. PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

Para la aplicacion de los procedimientos de acceso, consulta, y reclamo se deberad verificar
previamente y de acuerdo con la Ley, la documentacidn que permita concluir que la persona
gue solicita la informacion si es un causahabiente del Titular, esto con el fin de evitar acceso
a la informacién por personas no autorizadas legalmente.

Los canales de atencién para las consultas y reclamos sobre el tratamiento de los datos,
podrdn presentarse por escrito, o por los medios tecnoldgicos y electrénicos, establecidos
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como mecanismos obligatorios de atencidén al usuario, para lo cual se han dispuesto los
siguientes canales:

Correo electrdnico: prodatos@copvillanueva.com

Presencial: oficinas de la cooperativa

ARTICULO 17. DERECHO DE ACCESO

El poder de disposicion o decision que tiene el titular sobre la informacion que le concierne,
conlleva necesariamente el derecho de acceder y conocer si su informacion personal esta
siendo objeto de tratamiento, asi como el alcance, condiciones y generalidades de dicho
tratamiento. De esta manera, COPVILLANUEVA debe garantizar al titular su derecho de
acceso en tres vias:

a) La primera implica que el titular pueda conocer la efectiva existencia del tratamiento a
gue son sometidos sus datos personales.

b) La segunda, que el titular pueda tener acceso a sus datos personales que estan en
posesion del responsable.

c) La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo
cual se traduce en el deber de COPVILLANUEVA de informar al titular sobre el tipo de datos
personales tratados y todas y cada una de las finalidades que justifican el tratamiento.

PARAGRAFO 1

COPVILLANUEVA garantizara el derecho de acceso cuando, previa acreditacién de la
identidad del titular o personalidad de su representante, se ponga a disposicién de éste, de
manera gratuita, el detalle de los datos personales a través de medios electrénicos que
permitan el acceso directo del Titular a ellos. Dicho acceso debera ofrecerse sin limite de
plazo y debera permitir al titular la posibilidad de conocerlos y actualizarlos en linea.

ARTICUL O 18. CONSULTAS

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 y el decreto
reglamento 1074 de 2014, los titulares o sus causahabientes podran consultar la
informacion personal del Titular que repose en cualquier base de datos. En consecuencia,

COPVILLANUEVA garantizara el derecho de consulta, suministrando a los titulares, toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion
del Titular.
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Para la atencién de solicitudes de consulta de datos personales COPVILLANUEVA garantiza:
a) Habilitar medios de comunicacion electrénica u otros que considere pertinentes.

b) Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser
informados en el aviso de privacidad.

c) Utilizar los servicios de atencion al asociado o de reclamaciones que tiene en operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informard al interesado antes del vencimiento del
plazo las razones por las cuales no se ha dado respuesta a su consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Las consultas que se efectien respecto a datos personales deberan ser remitidas mediante
un correo electrénico a la siguiente direccion prodatos@copvillanueva.com

El Titular podra consultar de forma gratuita sus datos personales: (I) al menos una vez cada
mes calendario, y (ll) cada vez que existan modificaciones sustanciales de las Politicas de
Tratamiento de la informacién que motiven nuevas consultas. Para consultas cuya
periodicidad sea mayor a una por cada mes calendario COPVILLANUEVA sdlo podra cobrar
al Titular los gastos de envio, reproduccién y en su caso, rectificacion de documentos. Los
costos de reproduccidon no podrdn ser mayores a los costos de recuperacidon del material
correspondiente. Adicionalmente las consultas se podran efectuar personalmente en las
instalaciones de la cooperativa ubicadas:

AGENCIAS:
e Villanueva: Carrera 14 N.13-72 teléfono:607 6852934 Cel: 3212400514
e Barranquilla: Calle 44 # 43-76 Teléfonos: 607 6852934 Cel: 3123501832

eSanta Marta: Calle 22 # 6 -82 c/c plazuela 22 local 6 Teléfonos: 607 6852934 Cel:
3134415974

eFloridablanca: Carrera 9 # 3 - 42 local 13 conjunto rosario 2 Teléfonos: 607 6852934 Cel:
3135560110
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ARTICULO 19. RECLAMOS

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe
ser objeto de correccion, actualizacion o supresidén, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran
presentar un reclamo ante el responsable del Tratamiento, el cual sera tramitado bajo las
siguientes reglas:

1) El reclamo lo podrd presentar el Titular, teniendo en cuenta la informacién sefialada en
el articulo 15 de la Ley 1581 de 2012, en el o los formatos que al efecto propone el
responsable.

Si el reclamo recibido no cuenta con informaciéon completa que permita darle tramite, esto
es, con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompanando los documentos que se quiera hacer valer, se requerird al
interesado dentro de los cinco (5) dias siguientes a su recepcidn para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente
la informacidn requerida, se entenderd que ha desistido del reclamo.

Si por alguna circunstancia se recibe un reclamo que en realidad no deberia ir dirigido contra
COPVILLANUEVA, éste dard traslado, en la medida de sus posibilidades, a quien
corresponda en un término maximo de dos (2) dias habiles, e informara de la situacidn al
interesado.

2) Una vez recibido el reclamo completo, se incluird en la base de datos que mantiene el
responsable una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido.

3) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir el dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término se informarda al interesado antes del vencimiento del referido plazo los
motivos de la demoray la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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ARTICULO 20. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A
PRESENTAR RECLAMOS

En cualquier momento y de manera gratuita el titular o su representante podran solicitar a
COPVILLANUEVA la rectificacidn, actualizacion o supresién de sus datos personales, previa
acreditacion de su identidad.

Los derechos de rectificacidon, actualizacién o supresién Unicamente se podran ejercer por:

a) El titular o sus causahabientes, previa acreditacion de su identidad, o a través de
instrumentos electrénicos que le permitan identificarse.

b) Su representante, previa acreditacién de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la
misma actua en representacion de aquél, se tendra por no presentada.

La solicitud de rectificacion, actualizacidon o supresion debe ser presentada a través de los
medios habilitados por COPVILLANUEVA sefialados en el aviso de privacidad y contener,
como minimo, la siguiente informacién:

a) El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.
b) Los documentos que acrediten la identidad o la personalidad de su representante.

c) La descripcién clara y precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos.

d) En caso dado otros elementos o documentos que faciliten la localizacidn de los datos
personales.

PARAGRAFO 1. RECTIFICACION Y ACTUALIZACION DE DATOS.

COPVILLANUEVA tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacién de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialados. Al respecto se tendrd en cuenta lo siguiente:

En las solicitudes de rectificacidon y actualizacién de datos personales el titular debe indicar
las correcciones a realizar y aportar la documentacién que avale su peticidn.
COPVILLANUEVA tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al titular. En consecuencia, se podran
habilitar medios electrénicos u otros que considere pertinentes.
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COPVILLANUEVA podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en el aviso de privacidad y que se pondran a disposicién
de los interesados en la pagina web.

Para estos efectos, COPVILLANUEVA podra utilizar los mismos servicios de atencion o
servicio al cliente que tiene en operacion, siempre y cuando los plazos de respuesta no sean
mayores a los sefialados por el articulo 15 de la Ley 1581 de 2012.

Cada vez que COPVILLANUEVA ponga a disposicién una herramienta nueva para facilitar el
ejercicio de sus derechos por parte de los titulares de informacién o modifique las
existentes, lo informara a través de su pagina web.

PARAGRAFO 2. SUPRESION DE DATOS.

El titular tiene el derecho, en todo momento, a solicitar a COPVILLANUEVA la supresion
(eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012 y el decreto ley 1074 de 2015.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

¢) Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por COPVILLANUEVA. Es importante tener en cuenta que el derecho de
cancelacion no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidon y persecucidn de delitos o la actualizacién de
sanciones administrativas.

c¢) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.
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En caso de resultar procedente la cancelacion de los datos personales, COPVILLANUEVA
debe realizar operativamente la supresidon de tal manera que la eliminacién no permita la
recuperacién de la informacién.

ARTICULO 21. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicién
legal o contractual. Para ello, COPVILLANUEVA debera establecer mecanismos sencillos y
gratuitos que permitan al titular revocar su consentimiento, al menos por el mismo medio
por el que lo otorgé.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que COPVILLANUEVA deba dejar de tratar por completo los datos del
titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por
ejemplo para fines publicitarios o de estudios de mercado. Con la segunda modalidad, esto
es, la revocacioén parcial del consentimiento, se mantienen a salvo otros fines el tratamiento
que el responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y con
los que el titular estd de acuerdo.

Por lo anterior, sera necesario que el titular al momento de elevar la solicitud de
revocatoria, indique en ésta si la revocacion que pretende realizar es total o parcial. En la
segunda hipodtesis se deberd indicar con cudl tratamiento el titular no esta conforme.

Habrd casos en que el consentimiento, por su caracter necesario en la relacién entre titular
y responsable por el cumplimiento de un contrato, por disposicion legal no podra ser
revocado.

Los mecanismos o procedimientos que COPVILLANUEVA establezca para atender las
solicitudes de revocatoria del consentimiento no podran exceder los plazos previstos para
atender las reclamaciones conforme se sefiala en el articulo 15 de la Ley 1581 de 2012.

CAPITULO V. SEGURIDAD DE LA INFORMACION

ARTICULO 22. MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012 y el decreto ley
1074 de 2015, COPVILLANUEVA adoptara las medidas técnicas, humanas y administrativas
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que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.
ARTICULO 23. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD

COPVILLANUEVA mantendrd protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de caracter personal y a los sistemas de informacion.

El procedimiento debera considerar, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del procedimiento con especificacién detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos, reglas y estdndares encaminados a garantizar el nivel
de seguridad exigido en la Ley 1581 de 2012 y el decreto ley 1074.

¢) Funciones y obligaciones del personal.

d) Estructura de las bases de datos de caracter personal y descripcion de los sistemas de
informacién que los tratan.

e) Procedimiento de notificacidn, gestidn y respuesta ante las incidencias.
f) Procedimientos de realizacion de copias de respaldo y de recuperacién de los datos.

g) Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el procedimiento de seguridad que se implemente.

h) Medidas a adoptar cuando un soporte o documento vaya a ser transportado, desechado
o reutilizado.

i) El procedimiento debera mantenerse actualizado en todo momento y deberd ser revisado
siempre que se produzcan cambios relevantes en el sistema de informaciéon o en la
organizacién del mismo.

j) El contenido del procedimiento debera adecuarse en todo momento a las disposiciones
vigentes en materia de seguridad de los datos personales.
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CAPITULO VI. SANCIONES

ARTICULO 24. REGIMEN SANCIONATORIO
Segun lo establecido en los articulos 22 al 23 de la ley 1581 de 2012 se establece lo siguiente:

Tramite. La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parte del responsable del
Tratamiento o el Encargado del Tratamiento, adoptard las medidas o impondra las
sanciones correspondientes.

En lo no reglado por la presente ley y los procedimientos correspondientes se seguiran las
normas pertinentes del Cédigo Contencioso Administrativo.

Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los
responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de cardcter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicidn de la sancién. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las origing;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operaciéon que involucre el Tratamiento de datos
sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de
naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio
advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la
presente ley, remitird la actuacion a la Procuraduria General de la Nacidn para que adelante
la investigacion respectiva.

Articulo 24. Criterios para graduar las sanciones. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto
resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

Distribucioén:
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b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de
la infraccidn;

c) La reincidencia en la comisién de la infraccién;

d) La resistencia, negativa u obstruccién a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las drdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisién de la
infraccion antes de la imposicion de la sancidn a que hubiere lugar.

CAPITULO VII. DISPOSICIONES FINALES

ARTICULO 25. GOBIERNO DE LA PROTECCION DE DATOS PERSONALES

Copvillanueva para la estructuracion administrativa en el tratamiento de datos personales
define los siguientes roles.

ENCARGADO DEL TRATAMIENTO DE LA BASE DE DATOS. persona encargada de liderar el
programa de proteccion de datos personales. Este se regira por lo establecido en la
normatividad vigente y lo definido en el documento POLITICA DEL ENCARGADO DE
LAPROTECCION DE DATOS PERSONALES. sera la responsable de mantener actualizada la
base de datos, de inscribir sus datos y los de todo el equipo de trabajo como responsables
del tratamiento de las bases de Datos en el portal RNBD, indicando la identificacién,
ubicacién y contacto. (Decreto 886 de 2014, art 7), de cumplir y hacer cumplir las politicas
que en materia de proteccion de datos haya establecido la Administracién, en cumplimiento
de la Ley 1581 de 2012, decreto 886 de 2014 articulo 7 y Decreto reglamentario 1074 de
2015.

DELEGADOS DE PROTECCION DE DATOS PERSONALES. COPVILLANUEVA designa a los
directores de Agencia como personas para que cumplan y hagan cumplir las presentes
politicas de proteccién de datos para atender a las solicitudes de los titulares, para el
ejercicio de los derechos de acceso, consulta, rectificacion, actualizacién, supresion vy
revocatoria a que se refiere la Ley 1581 de 2012 y la ley 1074 de 2015. Lo anterior, de ser
necesario, se hard con el apoyo de la JUNTA DE VIGILANCIA de COPVILLANUEVA.
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ARTICULO 26. MODIFICACIONES A LAS POLITICAS DE PROTECCION Y TRATAMIENTO DE
DATOS PERSONALES

COPVILLANUEVA se reserva el derecho de efectuar en cualquier momento modificaciones
o actualizaciones al presente acuerdo, con el propdsito de cumplir nuevas actualizaciones
de cardcter normativo, de politicas internas o nuevos requerimientos para la prestacién u
ofrecimiento de los servicios y/o productos de la Cooperativa.

Estas modificaciones seran informadas al Titular a través de uno de los siguientes medios:
Correo electrénico, mensajes de texto, pagina web.

ARTICULO 27. VIGENCIA

Las presentes politicas actualizan y reforman el manual de politicas aprobado por el Consejo
de Administracion el 08/19/2022, registrado en el Acta 22/1313,
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La proteccidn y el buen manejo de la informacién personal de sus ASOCIADOS son muy importantes
para COPVILLANUEVA., por lo cual hemos disefiado politicas y procedimientos que en conjunto con
la presente autorizacién permiten hacer uso de sus datos personales conforme a la ley. A
continuacién, le invitamos a leer cuidadosamente el siguiente texto mediante el cual autoriza el
tratamiento de su informacién personal y datos biométricos:

En calidad de titular de la informacion o representante legal del mismo, autorizo a COPVILLANUEVA
a dar tratamiento a mis datos personales para: 1) El desarrollo de su objeto social y de la relacion
contractual que nos vincula, lo que supone el ejercicio de sus derechos y deberes dentro de los que
estdn, sin limitarse a ellos, la atencién de mis solicitudes, la generacién de extractos, la realizacién
de actividades de cobranza, entre otros; 2) La administracion de los productos o servicios
comercializados a través de COPVILLANUEVA de los que soy titular; 3) La estructuracion de ofertas
comerciales y la remision de informacion comercial sobre productos y/o servicios a través de los
canales o medios que COPVILLANUEVA establezca para tal fin; 4) La adopcidon de medidas tendientes
a la prevencion de actividades ilicitas. Asi mismo, COPVILLANUEVA podra transferir mis datos
personales a otros paises, con el fin de posibilitar la realizacién de las finalidades previstas en la
presente autorizacidn. é{Quiénes estan autorizados para utilizar mi informacion? La presente
autorizacién se hace extensiva a quien represente los derechos de COPVILLANUEVA, a quien ésta
contrate para el ejercicio de los mismos o a quien ésta ceda sus derechos, sus obligaciones o su
posicién contractual a cualquier titulo, en relacién con los productos o servicios de los que soy
titular. Asi mismo, a las

Entidades que forman parte del Estado Colombiano y que ejercen vigilancia, control y proteccién a
las cooperativas financieras (SUPERSOLIDARIA, DIAN, FOGACOOP y quienes lleguen a ser delegadas
por el gobierno nacional) y a los terceros con quien COPVILLANUEVA establezca alianzas
comerciales, a partir de las cuales se ofrezcan productos o servicios que puedan ser de su interés.

Declaro que como titular de la informacién 1) me comprometo a actualizar anualmente o ante
cualquier solicitud sobre la informacidon de este formulario y presentar los documentos requeridos
por la Cooperativa. 2) he sido informado de mis derechos por lo cual me reservo el derecho a
conocer, actualizar, rectificar, modificar, eliminar, la informacidn de caracter personal, asi como a
solicitar por cualquier medio a la Cooperativa no utilizar o revocar mi informacién personal 3)
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Conozco mis derechos y obligaciones derivados de la ley Habeas Data y proteccion de datos
personales. 4) COPVILLANUEVA me ha informado sobre los canales de comunicacion a través de los
cuales puedo acceder para conocer las obligaciones derivadas de las normas antes citadas.

AUTORIZO voluntariamente a COPVILLANUEVA para ser contactado a través de mensajes de correo
electréonico y mensajes de texto SMS, MMS y aplicaciones de mensajeria instantdnea o medios
similares; tales como WhatsApp; los cuales corresponden a los datos entregados en el presente
formato. Se exceptia como medio de contacto el siguiente:

Esta autorizacién permanecerd vigente, hasta tanto sea revocada y podrd ser revocada en los
eventos previstos en la ley, y siempre y cuando no exista ningun tipo de relacién con
COPVILLANUEVA o no se encuentre vigente algin producto o servicio derivado de esta autorizacion.

La informacion suministrada, la he suministrado de forma voluntaria, manifiesto que es verifica y
real. No obstante, autorizo a la COPVILLANUEVA para que procesa a la verificacion de la mismay en
el evento de comprobarse que no se ajusta a la realidad, podra proceder conforme al ordenamiento
penal y civil vigentes en Colombia.

ACEPTACION DE OPERACION CON EL SISTEMA DE BIOMETRIA. Acepto con COPVILLANUEVA,, que,
en el momento de realizar operaciones de acuerdo con los productos o servicios a los que me
encuentro vinculado o autorizado, a través del sistema biométrico; consistente en que cada
operacién la realice, ejecute o valide con mi huella dactilar, que ella sustituye o reemplaza para
todos los efectos mi firma y que tendra los mismos efectos que la firma. La(s) huella(s) que estampo
al pie de mi firma corresponde(n) a la huella del dedo que se encuentra impreso en el documento
de identidad; como dedo secundario, cualquier de los otros dedos. Autorizo, para que mis datos
Biométricos sean almacenados, conservados, reproducidos y consultados para efectos del manejo
de las relaciones que tenga con COPVILLANUEVA., Hago constar que fui informado que el sistema
biométrico es una herramienta de validacidn e identificacién, basada en el reconocimiento de la
huella dactilar como caracteristica fisica personal e intransferible. Igualmente, que la (s) huella

(s) dactilar(es), miimagen personal, laimagen de mi documento de identidad y mi firma, podrdn ser
capturadas y almacenadas en una base de datos de COPVILLANUEVA., o donde corresponda para
gue puedan ser recuperadas cada vez que realice o autorice una transaccidon o haga uso de un
servicio ofrecido. Igualmente, COPVILLANUEVA., queda autorizada para solicitar y refrendar mi
huella. Para el efecto manifiesto que en el dia de hoy COPVILLANUEVA., ha procedido a capturar en
su base de datos sistematizada, la (s) huellas dactilares, en la forma indicada. Me comprometo a
gue cuando realice operaciones, utilizaré la(s) huella (s) dactilar (es) registrada (s) en el sistema
biométrico. Pero en todo caso de equivocarme en el orden de uso de la huella, el documento o acto
validado, sera suficiente y reconozco que tendrd plenos efectos. Me obligo a registrar nuevamente
mis huellas a requerimiento de COPVILLANUEVA., pena a que mis transacciones puedan ser
suspendidas. Igualmente, autorizo para que COPVILLANUEVA., pueda tomarme fotografias y/o
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grabaciones de tiempo en tiempo cuando realice alguna transaccion y haga uso de la misma para
dichos propdsitos. En desarrollo de lo aqui previsto reconozco como efectivamente realizada de
manera personal cualquier acto, operacidon o transaccion que aparezca refrendada con mi huella
capturada y almacenada por COPVILLANUEVA,, Igual autorizaciéon doy para mi beneficiario

(s) o cuando autorice a terceros, estos tendran mi autorizacion plena para identificarse, solicitar
refrendar, tramitar productos y servicios y realizar transacciones por el medio a que aqui se hace
referencia. En caso de cualquier falla o de cualquier cambio en mis condiciones, me obligo a
actualizar mis datos biométricos, igual hago en el evento que se implante o use cualquier otro medio
adicional de identificacidn. Lo aqui convenido, modifica cualquier otra condicidn o requisito pactado
con anterioridad para el manejo de cualquier operacidn realizada con COPVILLANUEVA.,

Por constancia firmo:

Fecha:

Firma:

Nombre:

Documento: Expedido en Huella dactilar
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ANEXO 2
V CODIGO:
copumsAnuEus FORMATO M-VIN-F-08
FECHA: RECLAMO PARA LA AUTORIZACION DE TRATAMIENTO DE VERSION:
07/23/2022 DATOS PERSONALES 001
SOLICITUD

Dando conformidad a la ley 1581 de 2012 que establece el régimen de proteccién de datos, y que
dentro de sus derechos como TITULAR se consagra la revocacion de la autorizacidn del tratamiento
de datos, COPVILLANUEVA en haras de darle cumplimiento y actuando como responsable del
tratamiento de sus datos, presenta dos modalidades a través de las cuales usted puede revocar la
autorizacién de tratamiento de sus datos personales.

Marque la modalidad a la cual usted como titular desea acceder

D supresion parcial de las finalidades D supresion a las finalidades expuestas en los
consentidas numerales de la autorizacidn
de tratamiento de datos personales

NOMBRE IDENTIFICACION FECHA SOLICITUD

DIRECCION CORREQ ELECTRONICO CELULAR

FAVOR DESCRIBIR LOS HECHOS QUE DAN LUGAR A SU SOLICITUD DE RECLAMO

Desea adjuntar algin documento que demuestre los Si (J No O
anteriores hechos

Firma

Anexar documento de identificacion del titular y autorizacién de tratamiento de datos
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ANEXO 3

AVISO DE PRIVACIDAD

LA COOPERATIVA COPVILLANUEVA - queremos garantizar que la informacion personal que
administrenos, sea suministrada Unicamente, a las personas titulares, a las personas
debidamente autorizadas por éstas y/o a sus causahabientes, a través del Manual de
politicas y procedimientos de proteccion de datos personales podra conocer los politicas y
medios para dar cumplimiento a lo establecido en la Ley de Proteccién de Datos Personales,
para la atencidn de consultas y reclamos por parte de las titulares, de conformidad con lo
dispuesto en la Ley Estatutaria 1581 de 2012 y su Decreto Reglamentario 1074 de mayo 26
de 2015, razén por la cual invitamos a leer la presente informacién:

é¢Qué es un dato personal?
Es cualquier tipo de informacién que permite identificar a una persona natural.
¢Qué significa el tratamiento del dato personal?

Es la realizacion de cualquier tipo de operacidn con el dato personal, dentro de las cuales
se encuentra la recoleccion, almacenamiento, uso, circulacidn, transmision o supresiéon del
mismo

¢Quién es el responsable del tratamiento del dato personal?

COPVILLANUEVA, entidad Cooperativa de Ahorro y Crédito domiciliada en la ciudad de
Villanueva, identificada con NIT 890.200.209-1, ubicado en la Carrera 14 # 12-73, teléfono:
6852934

éPor qué se realiza el tratamiento del dato personal?

COPVILLANUEVA requiere ciertos datos personales para el normal desarrollo de su actividad
y en el marco de la relacion que vincula al titular, para lo cual solicitara solo los datos que
en efecto necesite para ello, los cuales comprenden, entre otros, sus datos de identificacidén
y contacto; los datos relacionados con su actividad econdmica; con su patrimonio; y con su
informacién comercial y/o financiera. Para tal efecto, COPVILLANUEVA ha adoptado
adecuadas medidas de seguridad con el fin de velar por el tratamiento adecuado vy
confidencial de sus datos personales
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¢COmo se obtienen sus datos personales?

COPVILLANUEVA obtiene sus datos personales porque usted mismo (a) los ha suministrado,
porque los ha obtenido de un tercero autorizado por usted o por la ley para suministrarlos,
o porque son datos publicos, es decir, datos para cuyo tratamiento no se requiere de su
autorizacion previa

¢COmo se tratan los datos personales de menores de edad?

COPVILLANUEVA para tales efectos tiene en cuenta el interés superior de los mismos, asi
como la prevalencia de sus derechos. Adicionalmente, cuando los derechos de tales
menores sean ejercidos por un tercero, COPVILLANUEVA verificara que ese tercero esté
autorizado conforme a la ley para ello.

¢COmo se tratan los datos personales sensibles?

Los datos personales sensibles, son aquellos que afectan su intimidad o cuyo uso indebido
puede generar su discriminacion. Si COPVILLANUEVA requiere tratar esta clase de datos, le
informara que se trata de datos sensibles, asi como de la posibilidad que usted tiene de
suministrar o no dicha informacién. COPVILLANUEVA no condicionard el acceso a sus
productos o servicios al suministro de datos sensibles, a menos que tales datos deban
obtenerse por ser indispensables para la existencia y/o mantenimiento adecuado de la
relacidn o para el cumplimiento de los deberes a su cargo y/o de la titular del dato.

éPara qué se realiza el tratamiento de sus datos personales?

COPVILLANUEVA requiere tratar sus datos personales con el fin de atender adecuadamente
la relacidon entablada con usted, y para llevar a cabo las actividades previstas en la
autorizacion que COPVILLANUEVA le solicita para efectos de realizar dicho tratamiento. En
el evento en que COPVILLANUEVA requiera tratar sus datos personales para una finalidad
distinta a la consignada en la autorizacién referida, le solicitara una nueva autorizacion. En
todo caso COPVILLANUEVA no tendra que solicitar una nueva autorizacién cuando
conforme al ordenamiento juridico, el nuevo uso sea razonablemente previsible por parte
suya, en el marco de la relacidon que tiene con COPVILLANUEVA

¢Es posible la transferencia al exterior del dato personal?

Si. Es posible que sus datos personales sean transferidos y tratados fuera del territorio
nacional con el fin de llevar a cabo las finalidades ya referidas, para lo cual COPVILLANUEVA
ha adoptado las medidas de seguridad necesarias para el efecto.
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éCudles son los derechos de la titular del dato personal?
Usted tiene los siguientes derechos:

a) Derecho a Conocer: Usted podra solicitar a COPVILLANUEVA en cualquier momento y en
forma gratuita, que se le informe cuales de sus datos personales tiene en la Cooperativa y
cual es el uso que la misma ha hecho de tales datos.

b) Derecho a Actualizar: Usted podra solicitar a COPVILLANUEVA en cualquier momento y
en forma gratuita, que se actualicen sus datos personales, para lo cual debera proporcionar
en forma veraz, oportuna y completa la informacién que desea se incluya en la base de
datos y/o archivo de COPVILLANUEVA, lo cual comprende la entrega de la documentacion
soporte que se requiera para tal efecto.

c) Derecho a Rectificar: Si usted considera que los datos que tiene COPVILLANUEVA son
inexactos o incompletos podra solicitarle en cualquier momento y en forma gratuita, que
se corrija tal informacidn, para lo cual deberd identificarse en debida forma, explicar en qué
consiste la inexactitud o inconsistencia y suministrar en forma correcta y completa la
informacién que desea se incorpore en la base de datos, lo cual comprende la entrega de la
documentacion soporte que se requiera para tal efecto.

d) Derecho a Suprimir: En cualquier momento y sin costo alguno usted podrd solicitar a
COPVILLANUEVA que elimine los datos que considere necesario, para lo cual debera
identificarse en debida forma y sefalar cual es la informacién a eliminar, lo cual comprende
la entrega de la documentacién soporte que se requiera para tal efecto.

e) Derecho a Revocar su Autorizacién: Usted podra revocar la autorizacion impartida a
COPVILLANUEVA para el tratamiento de sus datos personales, siempre y cuando no tenga
un deber legal o contractual en virtud del cual deba mantener vigente dicha autorizacién.

f) Derecho a solicitar prueba de la Autorizacion: Usted podra solicitar a COPVILLANUEVA
acreditar la existencia de la autorizacidn impartida en los casos en que por ley la misma era
necesaria para el tratamiento de sus datos.

g) Derecho a presentar quejas ante la SIC: Usted podra presentar quejas ante la
Superintendencia de Industria y Comercio si considera que se ha presentado alguna
infraccidn a las normas que regulan la proteccion de datos personales

¢En qué forma puede el titular del dato personal ejercer sus derechos?

Para ejercer sus derechos, y presentar sugerencias, consultas, reclamos o peticiones,
COPVILLANUEVA ha designado los siguientes medios y canales en los horarios que a
continuacion se indican:
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e Centro de Atencion Telefdnica: en Villanueva, teléfono:607-6852934 Horario: 8:00am a
11:30am y 2:00pm a 5:00Pm (de lunes a sdbado 11:30 am con excepcién los domingos y

festivos).

e Correo electrdnico: prodatos@copvillanueva.com

éQué deberes tiene el titular del dato personal?

Suministrar a COPVILLANUEVA sus datos personales en forma veraz, completa y oportuna;
ejercer sus derechos en debida forma; cumplir las medidas de seguridad que
COPVILLANUEVA adopte y/o le recomiende adoptar para proteger la confidencialidad de su
informacién; consultar periddicamente la informacién que en materia de politicas de
privacidad tenga COPVILLANUEVA vy actualizar su informacién al menos una vez al afio.

TABLA CONTROL DE CAMBIOS

mediante Acta No.
22/1313 de agosto 19 de
2022

VERSION # FECHA QUIEN REALIZA DESCRIPCION DEL CAMBIO
REVISION

001 25/07/2013 Gerencia Creacién del documento
Actualizacién del manual de la politica
de tratamiento de datos personales
Articulo 6 actualizacidn
Articulo 12 actualizacién

002 08/19/2022 | Consejo de administracion, Articulo 15 deberes respecto del

tratamiento de la informacion de nifios
y adolescentes menores de edad

Articulo 16 actualizacidn
Articulo 24 régimen sancionatorio
Articulo 25 actualizacién

Anexo 2 formato de reclamos
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